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KAR ERTE SZERELEM
(AZ ONLINE TERBEN ELKOVETETT
ROMANTIKUS CSALASOK)

Expensive love
(Romance scams on online platforms)

Té6th Noémi'

Absztrakt: A tanulmany ismerteti a romantikus csalas, mint
bincselekménytipus fontosabb elemeit és folyamatait. Az online
romantikus csalasok aldozati és elkovetéi oldali jellemzbinek
elemzésével bemutatja a felek fontosabb motivacids bazisat,
gyakran megfigyelhet6 kognitiv és viselkedési sémait. Felsorolja
az elkévetSk fontosabb moédszereit és az aldozatta valas azon
elemeit, amelyek jelentésen megnévelik annak a kockazatat, hogy
a csalok latészogébe keriljon a leend6 aldozat: ilyen példaul
tobbek kozott a digitalis kompetencia hianya, a naivitas vagy a
rendkivill erés vagyvezérelt gondolkodas. A cikk bemutatja, hogy
az aldozat behdl6zasat el6segité modszerek kozil: a profizmussal
felépitett alprofil 1étrehozasa, valamint a sokat gyakorolt és
folyamatosan fejlesztett, specialis, az aldozatra szabott és a
bincselekmény céljaihoz illeszked6 kommunikacios — stilus
emelkedik ki leginkabb.

A dolgozat zarasként kiemeli a figyelemfelkelt6 el6adasok
fontossagat a leginkabb veszélyeztett populacié szamara, melyhez
a szerz6 binmegel6zési javaslatokat és prevencios ajanlasokat is
tesz, valamint mellékel egy digitalis és papirformaban is elérheté
plakatot, a szélesebb terjeszthet6ség érdekében.
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Kar érte szerelem
(Az online térben elkovetett romantikus csalasok)

Abstract: The study describes the most important elements and
processes of romantic fraud as a type of crime. By analyzing the
characteristics of victims and perpetrators of online romantic
frauds, it presents the most important motivational basis of the
parties and their frequently observed cognitive and behavioral
patterns. It lists the most important methods of the perpetrators
and the elements of victimization that significantly increase the
risk of the future victim falling prey to the fraudsters: for example,
lack of digital competence, naivety or extremely strong wishful
thinking. The article shows that among the methods that facilitate
the entrapment of the victim: the creation of a professionally
constructed fake profile, as well as the much-practiced and
continuously developed, special communication style tailored to
the victim and matching the goals of the crime stand out the most.

In conclusion, the thesis highlights the importance of
awareness-raising presentations for the most vulnerable
population, for which the author also makes crime prevention
suggestions and prevention recommendations, as well as includes
a poster available in both digital and paper form, for wider
dissemination.

Keywords: fraud, enmeshment, victimization, prevetion

BEVEZETES

A romantikus csalasok az elkévet6tdl a majdani aldozat
személyének iranyaba részletes profilozast, behalézast, illetve a
sértettel valo hetekig vagy honapokig tartd aktiv odafigyelést,
beszélgetést és kapcsolattartast kovetel meg.” A téma fontossagat
indokolja, hogy az informatikai blinézés térnyerése miatt egyes
vagyon elleni bincselekmények, amelyek eddig az offline térben
valosultak meg, napjainkban mar informatikai,

2Egy bin6z6 hamis vagy lopott online személyazonossagot vesz
fel, hogy elnyerje az aldozat szeretetét és bizalmat. A csal6 ezutdn
egy romantikus vagy kozeli kapcesolat illuziéjat haszndlja az aldozat
manipuldlasara és/vagy meglopasara. (FBI
fogalommeghatarozasa).
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telekommunikacios eszkozok igénybevételén alapszanak.” Az
okos eszk6zok mindennapi életink nélkilézhetetlen részévé
valasanak fordulata is aktualizalja ezt a bincselekménytipust. Az
internetes romantikus csalasok szamanak drasztikus névekedését
az is alatamasztja, hogy az Amerikai Egyesiilt Allamok Szévetségi
Nyomoz6 Irodija (tovabbiakban: FBI) 2021. Evi 6sszegzésében
kilon fejezetet szant neki. Az FBI-hoz 24,299 bejelentés érkezett
és a harmadik legnagyobb veszteséget okozo bincselekménynek
mindsitették 2021-ben, az incidensek szamat tekintve, pedig a
hatodik helyen all.* Véleményem szerint ezek a szimok azt
mutatjak, hogy egy egyre inkabb eszkalal6d6 problémaval allunk
szemben és nagyobb figyelmet kellene forditani az internetes
romantikus csaldsok megel6zésére, valamint az altaluk okozott
karok enyhitésére.

A kiberbtincselekmények hattérokainak feltarasaval a
kriminolégian kiviil sokféle tudomanytertlet foglalkozik. Ennek
az a legfébb oka, hogy a ,virtualis” kriminalis jelenségek a
tarsadalom egészére hatnak, az egyéntél a kozosségekig. A
kiberbinézés egyik legismertebb tipusa a csalas, ami az
elektronikus halézatokon at kézvetlentl vagy kozvetve érinti a
felhasznilokat.” A megtéveszté magatartisok egyike a romantikus
csalas, ami mar a kozosségek altal interaktiv kommunikaciora
alkalmas internetes platformok elterjedése el6tt is ismert jelenség
volt, a hagyomanyos kornyezetben. Az elkéveték azonban
alkalmazkodtak a valtozasokhoz és az eddig érzelmekre iranyuld
modszereiket egy joval modernebb platformra helyezték at. Az
online tarskeresé weboldalak a koz6sségl platformok és a valds
idejd  kommunikaciéra alapulé csatornak ma mar arra is
lehet6séget adnak az elkévetéknek, hogy sokkal rejtettebb médon
mikddjenek, tartdzkodasi helytiktdl fuggetlendl.

Azért is talaltam kimondottan érdekesnek ezt a fajta
bincselekményt, mert az elkdvet6i oldal, szinte mar a behal6zas
profizmusaval, az aldozatok naivitasanak és befolyasolasanak
koszonhetéen egy olyan deliktumot valdsit meg, amely
buntetendésége kifejezetten nehéz feladat a hatésagok szamara.

3 AMBRUS, 2020. 1-22. o.
4FEDERAL BUREAU OF INVESTIGATION, 2021.
5 DR. PERGEL 2001. 767. o.
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A bincselekmény bizonyitasa és az elkoveto felel6sségre vonasa
azért kihivas, mert az aldozat a pénzét onként adja at, gyakran
kolesonokhoz folyamodva, igy a kartérités is problémas. A
sokszor banalis megtévesztésekkel szemben pedig nem éreznek
szimpatiat az emberek, {gy gyakran az aldozatot hibaztatjak, ami a
mentalis egészség karosulasahoz is vezethet. Nagymértékben
jelenik meg a masodlagos viktimizacio, amely ebben az esteben
kilonésen megnyilvanulhat a kornyezet, a hatésag és az
igazsagugyben dolgozok szobeli elmarasztalasaban, valamint az
eljaras soran a torténetek indokolatlanul sok
megismételtetésében.’ Az 4ldozatokban rendkivil magas a
szégyenérzet a torténtekkel kapcsolatban, ami a deliktum még
inkabb latenciaban maradasat segiti el6.

Ugy gondolom, hogy az ildozat érzelmeibe agyazott
latszolagos romantikus viszony megteremtése teszi ezt a
blncselekménytipust kiilonésen eredményessé és emeli ki a
hagyomanyos csalasok kozil. Kilonésen fontos a jelenséggel
foglalkozni, hiszen a covid-19 vilagjarvany-6ta a személyes
kontaktusok cs6kkentek, az emberek kénytelenck voltak az
internet vilagaba menekilni, annak érdekében, hogy a valésagban
tavolsagot tudjanak tartani, és emellett kapcsolatot tudjanak
tartani a kulvilaggal, szeretteikkel valamint 4j embereket
ismerjenek meg.” A virus kévetkezménye volt, hogy azok a
munkahelyek, amelyek megengedhették maguknak otthoni
munkavégezésre dlltak at, beleértve az iskoldkat is.* Ebbél
kifolydlag az emberek mindennapjaik nagy részét gyakran online
toltotték, ez pedig az aldozatta valas, az interneten el6forduld
bincselekmények bekovetkezésének esélyét névelte, hiszen az
egyén minél tobb id6t tolt az interneten nem megfelel§
ovintézkedéseket hasznalva, annal inkdbb konnyiti meg a
blin6zok dolgat.

6 BORBIRO, GONCZOL, KEREZSI LEVAY, 2016.
7 SOGA, EVANS, 2021.
8484/2020. (XI. 10.) KORM. RENDELET.
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I. A ROMANTIKUS CSALASOK

Az alkalmazott kriminologia c. tankonyv irdi a csalasokat
csoportositottak aszerint, hogy valamely szervezet ellen kovettek-
e el gazdasagi csalast, ez lehet a vezet6k vagy az alkalmazottak
ellen elkévetett csalas is. Ezen feliil csoportositottak még a
megtévesztés soran 1étrejovo interakcidkat kozvetlen vagy
kozvetettségik szerint. A romantikus csalasok személyek ellen
elkovetett kdzvetlen kolesonhatist blincselekmények.” A masik
fél megtévesztésén alapszik, az aldozat 6nként adja oda a pénzét,
altalaban johiszemten segitségnyujtas céljabol.

A kriminalmorfolégia modszerével az online térben
elkévetett romantikus csalasokat le lehet irni célja szerint, ami
jelen esetben a vagyoni haszonszerzés, hiszen az adaton kiviil ez
a legkonnyebben realizalhaté haszon. Felépitését tekintve a
bincselekmény egy hamis profil létrehozasaval, annak a
tarskeres6 oldalakra, alkalmazdsokra, valamint kéz6sségi médias
platformokra torténd regisztralasaval indul. Majd a potencialis
aldoztaok behal6zasa veszi kezdetét. Az aldozattokkal folyamatos
kapcsolattartds, bensGséges, romantikus viszony kialakitisa
kovetkeztében az aldozat anyagi kimeritése koveti. Az elkévetSk
akar évekig is fenntartjak ezt a kapcsolatot, késébb, amikor mar
nem tudjak tovabb hitegetni, megtéveszteni az aldozatot,
egyszerden eltinnek. A valdtlan, koholt személyek életkora
valtozo, altalaban illeszkedik a megtévesztendS személyhez,
id&sebb kora aldozatnal el6fordul a fiatalabb alprofil is. Csaladi
allapotuk egyedulallo, kihangsulyozzak a maganyt, ezen kiviil
gyakori az Ozvegy. Tarsadalmi- gazdasagi helyzetiik leginkabb
elismert és vagyonos. Nem ritka az orvos, katona, pénziigyi
szakért6, olajfuron dolgozé munkas vagy mas elismert,
tiszteletben tartott foglalkozasu krealt személy. A hamis profilok
személyei mindig valamilyen kilsSleg vonzé karaktert vesz fel,
olyan életkorilményeket, munkahelyet irnak meg a karakternek,
amelyek a masik félben szimpatiat valt ki. A fent emlitett praktikak
mind-mind hozzijarulnak ahhoz, hogy az elkévetd sikeresen
manipulalni tudja az aldozatot.

9 Kiss, 2020.
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Az  online  romantikus  csalds  egy  globalis

bincselekménytipus. Az internet lehet6vé teszi, hogy barki,
barkit, barhonnan elérjen és a megfelel6 médszerekkel tévedésbe
ejtsen.'’
Az online térben elkévetett romantikus csalasok célja a
haszonszerzés, ez a kriminaletiolbgiai elemzés soran is felmerdl.
A magatartas el6zménye lehet zaklatas, behal6zas vagy zsarolas.
Ez a csalas tipus aktiv kommunikacion keresztil zajlik, amelynek
szintere az internet és annak kiilonb6z6 platformjai, weboldalai.
Ebbél kovetkezik, hogy ez a csalasfajta nem sorolandd az
erészakos buncselekmények kézé.

Az online tér nagymértékd elterjedése egyfajta
paradigmavaltasra készteti az embereket. Fel kell adnunk, hogy
csak abban hisztnk, amit latunk. A kapcsolatkeresésre és épitésre
is hatdssal van ez a valtozas, tehat az internetes randizas is érintett.
A romantikus csalasok esetében, abban nyilvanul meg, hogy
amikor elkezdiink beszélgetni egy személlyel az online térben,
nem lehetiink biztosak a masik kilétében, addig, amig nem
talalkozunk vele az offline vilagban, vagy alkalmazunk mas,
megbizonyosodasra alkalmas moédszert. Fontos kiemelni, hogy a
kibertér erés lélektani befolyassal bir, szinte barmilyen tartalmu
képet, videot megoszthatunk a masik személlyel, amelyek hatassal
lehetnek az érzelmeinkre. Bz igaz negativ és pozitiv reakciora is
pl: a hadviselésben bombazasrol videdk, szenvedé emberekrol
készilt felvételek, a romantikus csalas esetében pedig sajnalat
ébresztésére felhasznalt, sérilésrdl készitett vagy alkotott kép,
vagy éppen virtualis rozsacsokor elkildése.

1.1. A romantikus csalasok szintere

,»Az ember tarsas 1ény, vagyik embertarsai kozelségére és
altalinos célja a megfelel§ partner megtalaldsa.”"' Az internet
atalakitja az emberek mindennapi életének korvonalait, feloldja a
globalis és helyi kérdések kozotti hatarokat, valamint egyre tobb
mindennapi feladat online elintézését teszi lehetévé."

10 GYARAKI, 2021.
1T KRISTON, 2018.
12 GIDDENS, 2008.
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A web 2.0 létrejottével és elterjedésével az internet barki
szamara konnyen elérhetévé valt, 2010 6ta a web 3 szemantikus
webkorszak jelent meg. Ezaltal az interneten nem csak a k6z6sség
kialakitasa lett az els6dleges, hanem a személyre szabott tartalmak
is pl.: hirdetések. A romantikus csalas esetében olyan személyeket
ajanl nekiink az alkalmazas, akik konkrétan szamunkra érdekesek
és vonzoak lehetnek. A testreszabott felhasznaldi élményt a
mesterséges intelligencia felhasznalasaval és célzott adatgytjtés
utjan informaciéfeldolgozassal érik el a szolgalatok. A
nagyvallalatoktél kezdve a maganszemélyekig hasznalni kezdték
az egyedi tartalmak ajanlasat, illetve gyartasat az elérni kivant
kozonség szamara. Nem kellett sok idének eltelnie, hogy a
blinozok is felfigyeljenek az 4j lehet6ségekre. Az internetes
binézés rendkivil elterjedt és jovedelmezd agazata lett a
kriminalitdsnak, ezen belil az online romantikus csalasok szama
jelentésen megnétt az utobbi években.” A nagy arinyd
elkévetésszam koszonhetd annak, hogy az ilyen jellegli internetes
csalasok a  leginkdbb  technikai tudast nem  igényld
blncselekmények. ' Emellett nagymértékben hozzéjarul a
deliktum gyakorisagahoz a romantikus csalas feltételezhetéen
magas latenciaja, hiszen az elkovetSk tisztaban vannak, azzal,
hogy az aldozatok — szégyenérzetik miatt nem minden esetekben
fordulnak a hatésagokhoz. Az online szocidlis médiak
nagymértékben konnyitik a kapcsolatok kialakitasat. Az internetes
platformoknak megvannak az elényei és hatranyai, rengeteg
vesz¢élyt rejtenek magukban, amelyeket a binézS8k tgyesen
kihasznalnak.

Az aldozat és a bin6z6 kozotti Grt a kozosségi média és a
kilonb6z6 randi alkalmazasok hivatottak athidalni. A k6zosségi
média (social media) ,,internetes alkalmazasok olyan csoportja,
amely a web 2.0 ideoldgiai és technoldgiai alapjaira épiil, ami
el6segiti, hogy kialakuljon és atalakuljon a felhasznal6 altal
létrehozott tartalom™."” Lehet6vé teszik az emberek szdméra
kevés szabadidejuk mellett a kapcsolatok apolasara iranyuld
igényiik kielégitését a nap vagy a hét barmely szakiban. Uj

13 FLETCHER, 2022.
14 FLETCHER, 2023.
15 KAPLAN, HAENLEIN, 2010.
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formakat biztositanak kommunikacidhoz, amellyel a valodi
interakcick nem rendelkeznek, mint pl. a kommunikacié
szuneteltetésének lehet&sége, vagy egy érzelemre valasz adasa,
olyan eszk6zok repertoarjat hasznalva, amelyek felerésitik a
nonverbalis nyelvezetet (pl: hangulatjelek, vide6 ¢és fotd
Mmegosztas).

1.2. A romantikus csalasok alanyai

A blncselekmény megvalosulasa soran két szerepld
jelenléte sziikséges. Az aldozat johiszemien hasznalja a k6z6sségi
oldalakat, randi applikaciokat, annak reményében, hogy megfelel6
partnert talal maganak. Az elkovet6 pedig a potencialis aldozat
behal6zasaval jogtalan haszonszerzésre térekedve valdsitja meg a
deliktumot.

1.3. Aldozati oldal

A viktimologia jelenlegi allaspontja szerint az aldozatta
valas hatterében a viselkedési és pszicholdgiai tényez&k allnak.
Ebben elsésorban az dldozatta valasi lehet&séget vizsgaljak egy
adott személynél. Ezen kivil figyelembe veszik a vonzddast, az
llet6 gyengeségeit, sebezhetéségét és hogy milyen mértékben
jelent kihfvast az egyén megtaimadasa az elkévetSk szamara.
Megallapitottak, hogy az aldozatok viselkedés béli sajatossaga is
hozzajarul ahhoz, hogy a bunelkovetSk latdterébe keriilnek-e
vagy sem.

Hans von Hentig viktimologus a sértetti vétkességet
vizsgalta, szerinte egyes aldozat tipusok nagyobb eséllyel
atverhetSek.'® Ilyenek példaul a bevandorlok, maganyosak és a
kiabrandultak, valamint az ellenszegilék. Hentig 4aldozati
tipolégidja az aldozat magatartasainak  sajatossagan  és
koriilményein alapult. Ugy vélte az 4ldozat nem csak passziv
elszenved6je az atverésnek, ez pedig az altala létrehozott
kategorikus besorolason is visszakévethetd.

16 HENTIG 1948.
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Fontosnak tartom felhivni a figyelmet arra, hogy ezek nem
feltételezik az aldozatta wvalast, de megkonnyitik a csalok
latéterébe kertilését és késébbiekben a munkajukat is. Ahhoz,
hogy valaki aldozatta valjon nem sziikséges az Osszes tényezé
megvaldsulasa, tobb cselekvés, vagy éppen mulasztas (kétfaktoros
hitelesités kikapcsolasa a lustasag miatt) kiilon-kiilon is névelheti
az esélyeket.

Ebben a felgyorsult vilagban, amiben élink, az emberek
elkezdtek hozzaszokni, hogy vagyaik, akarataik a lehetd
leggyorsabban teljesiilnek. Az okos eszkozok kifejezetten hatassal
vannak arra, hogy azonnali érzelmi sziikségleteink kielégitésére
keltsenek véagyat. " A kozosségi média egy folyamatos
igénykielégitést végez, rendkivil gyorsan valaszol kereséseinkre.
A gyorsasag igénye beleszivargott a mindennapjainkba, ezaltal
megjelenik a tarskeresési szokasainkban is. Az érzelmi szitkséglet
kielégitésének igénye és a gyorsulasi trend fuzidja hiszékenyebbé
és turelmetlenné teszi az embereket. Azonnal, mindent akarunk,
siettetjik az online ismerkedést, az online -eltoltétt id6
novekedésével, pedig ehhez tirsul az oldédott 6nkontroll.™

A vagyvezérelt gondolkodas szintén a dontéshozatal és a
szubjektiv megitélés soran jut szerephez. Az illeté a
gondolatmente soran magyarazatot ad sajit maga szamara
bizonyos informacidkra, anélktl, hogy annak valdsagtartamarol
megbizonyosodna."” Bz egyfajta buborékba zirja a személyt,
akiben gyakran téves vélemény alakul ki. Altalanosan jellemezi a
vagyvezérelt gondolkoddkat az optimizmus.”’ A romantikus
csalasok elszenveddinek esetében halmozottan el6fordul ez a
gondolkodasmod. Az aldozatok abba a hibaba esnek, hogy a
csaloval torténd online beszélgetéseik soran elkezdik a masik fél
karaktrét kitolteni szamukra szimpatikus tulajdonsagokkal. Ez
nem nehéz, hiszen az elkbvet6k nem arulnak el tdl sok személyes
informaciét magukroél, igy az aldozatnak nagy esélye van ezeket a
hézagokat kitolteni. Az ember fantaziaja, kifejezetten, ha
feloldodast segité hangvételd beszélgetést folytat, képes hianyos

17 KovAcs, 2021.
18 NEMZETI KIBERVEDELMI INTEZET, 2020.
19 MAYRAZ, 2011.
20 NEMZETI KIBERVEDELMI INTEZET, 2020.
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informaciéfoszlanyokbdl is kirajzolni a beszélget6partnere
lélektani figurajat. Az Nemzeti Kibervédelmi Intézet podcast-
jében bemutatott tanulmany szerint a potencionalis —
leggyakrabban néi — aldozatok koézil sokan, mar két-harom
lzenetvaltas utan hajlamosak erre a vagyvezérelt gondolkodasra.
Ez egyfajta belsé profilozas, amely soran a vagyvezérelt
gondolkodas idealizalt tulajdonsagokkal latja el a sajat maga altal
alkotott lélektani figurat. Ez mély érzelmekhez is vezethet.
Gyakran jar az Onigazolas jelenségével, a becsapott elkezdi
megérteni az 4atverdjét.” Képesek olyan dolgokat kitalalni,
amelyek a realitastol messze allnak, pl.: ha a beszélget partner
eltinik, majd egy hét mulva ujra ir, az azért lehetett, mert eltortek
a karjai. Ezekkel a romantikus csalok tisztaban vannak és ki is
hasznaljak.

Az indulatvezérelt viselkedés hatasara tetteinket nem
gondoljuk kell6képpen at. A felfokozott érzelmek és a csalok
behal6z6 képessége befolyasoljak az embereket, a vagyvezérelt
gondolkodas ezt még impulzusibba teszi és egy gyors, kevésbé
meggondolt cselekvésre készteti az illet6t.”

Az internetfiigg6ség egy viselkedési addikcio, amelynél
nem az internet hasznalata jelenti a problémat, hanem annak
mennyisége és mindsége. Fuggdségrdl akkor beszélhettnk, ha az
egyén, munkajara és az online téren kivuli életére is hatassal van,
ez a hatis pedig destruktiv.” A fliggéségekre jellemzéen a
megvonasra agresszivan, ingeriilten reagal, folyamatosan jelen
akar lenni az online vildgban és hidba realizalja a problémat, nem
képes abbahagyni az internetezést.** Az internetfiiggéség nagy
mértékben hozzajarul az aldozatta valas kockazatahoz, hiszen
minél t6bb id6t tolt valaki az online térben annal nagyobb eséllyel
talalhatjak meg a bin6z6k. Aki az interneten t6bb id6t t6lt, tobb
oldalt bongészik, ezaltal nagyobb digitalis labnyomot hagy maga
utan, akar a regisztraciéival, a keresési el6zmények siitijeivel, vagy
a szandékosan hagyott reakciéival. Ezek a cselekvések akarva-

21 NEMZETI KIBERVEDELMI INTEZET, 2020.
22 NEMZETI KIBERVEDELMI INTEZET, 2020.
2 GALAN, 2014.

24 K158, 2018.
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akaratlanul is adatokat rogzitenek rolunk, amelyeket ellentink
felhasznalhatnak.”

Az internetfiggbség egyik prekurzora lehet a fomo
jelenség. Az emberek félnek, hogy lemaradnak valamilyen
népszerti tartalomrol, (trending-r6l) ezt a jelenséget nevezi a
szakirodalom fear of missing out-nak (fomo, félelem a
kimaradastol). A fomo-t ugy definialjak, mint athato félelem attol,
hogy masoknak pozitiv, meghataroz6 élményekben lehet része,
amelyekbdl pedig az illeté kimarad, ezért a fomo erésen
befolyasolja azt a vagyat, hogy folyamatosan kapcsolatban
maradjon azzal, amit masok csinalnak.*

Az  Egyesilt  Allamokra  vonatkozé — kutatisok
megallapitottak, hogy az internet felhasznalok tobb mint fele a
kozosségi médiakon keresztil tajékozodik a legfrissebb hirekrél.
Ebbél  kovetkezik, hogy a kilonb6zé hirportalok  oOridsi
befolyassal birnak, hiszen az emberek elhiszik, amit az altaluk
latogatott weboldal ir. A nem megfelel6 mértékd kétely kénnyen
eredményezheti az emberek megtévesztését. A médiatudatossag
rendkivill fontos, hiszen a biztonsagos internet hasznalat és
kompetenciak mellett, nagymértékben hozzajarul a csalasok
kikeriiléséhez, hianya pedig rengeteg veszélyt hordoz. A
tudatossagnak ki kellene terjednie a szamitastechnikai eszkozok
kezelésének alapszintd hasznalatara, ide sorolva a billentyizetet,
monitort, de az alapvet6 szoftverek kezelése is elengedhetetlen
pl.: Microsoft Office programok felhasznaldi szintd ismerete vagy
a bongészéprogram megfelel6 hasznalata. A médiatudatossag
rendkivill fontos, hiszen a biztonsagos internethasznalat és
kompetenciak mellett, nagymértékben hozzajarul a csalasok
kikeriiléséhez, hidnya pedig rengeteg veszélyt hordoz.”

A Nemzeti Kibervédelmi Intézet Kibertamadas cimt
podcastjének, Kozosségi média, elsé felvonas nevi részében
targyaljak a kozosségi médiak szerepét az emberek életében. A
hazai kutatasok is szemmel lathatéan mutatjak, hogy az internetes
¢és a kilonb6z6 online platformok hasznalata nagyon magas

25> SIMSEK, DERYA, 2019. 201-210. O.
26 PRZYBYLSKI, 2013.
27 BALAZS, 2021.
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szamokat produkalnak.® 2018-ban a magyarorszagi lakossig
atlagos napi internet fogyasztasa 3,8 6ra ez azonban a fiataloknal
legalabb 5,3 6rara emelkedik. A 15-24 év kozotti korosztalynal
majdnem szazszazalékos online felhasznaléi aranyt mért a
Nemzeti Média- és Hirkozlési Hatosag, a mérések eredménye
98% lett. A 98%-bol 83% hasznalja a Meta Messenger nevid
kommunikaciés alkalmazasat, de a t6bbi vide6 és hanglizenetet
megoszté alkalmazas is nagy szamokkal van jelen a
statisztikikban.” Ezek a szdmok aldtimasztjdk a kijelentést,
miszerint a kommunikacié nagy része online térben zajlik. Ez
nem véletlen, hiszen az internet lehet6séget ad arra, hogy barkivel,
barhonnan beszéljink, 6riasi mértékben megkonnyitve ezzel a
kommunikaciét és az informacié- illetve adataramlast, amit az
emberek ki is hasznalnak, hiszen az informacié és az adat
manapsig az egyik legnagyobb érték. Osszességében elmondhato,
hogy sok esetben az online kommunikaciéra hasznalhaté
platformok és weboldalak keriltek el6térbe a valos, személyes
beszélgetés helyett.

A tdlzott megosztast a kozosségi média problémas
hasznalatanak egyik legelterjedtebb formajaként azonositottak. A
talzott megosztas magaba foglalja a személyes tapasztalatok
szitkségtelentl részletes feltarasat, amelyben a felhasznalok
»tobbet arulnak el belsé érzéseikrdl, véleménytkrdl és
szexualitasukrél, mint személyesen, vagy akar telefonon
keresztil”. A kozosségi médiaban a serdilék tulzott megosztasa
jelentés probléma a digitalis korban, és potencialisan online
megszégyenitést, internetes zaklatast, személyazonossag-lopast,
csalast és mas biztonsagi kockazatokat segithet el6.

A kozosségi média felhasznaloival —készitett félig
strukturalt interjak kvalitativ elemzésével Jenny Kennedy 2018-
ban megallapitotta, hogy a talzott megosztas a kozOsségi
médidban a norma, és a valahova tartozas vagyaval tarsul.” A
talzott megosztas szorongassal, figyelemfelkeltéssel és problémas
kozo6sségi médiahasznalattal jart. Ezek az eredmények arra
utalnak, hogy az online térben t6rténd tulzott megosztasnak van

28 NEMZETI KIBERVEDELMI INTEZET, 2020.
29 NEMZETI MEDIA- ES HIRKOZLEST HATOSAG, 2018.
30 DOBSON, CARAH, ROBARDS, 2018. 265-280. O.
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néhany kozo6s vonasa a technolégiaval kapcsolatos viselkedési
fugebségekkel. Az dldozati  oldalon  nagymértékben
megmutatkozik a digitalis kompetenciak hianya, a rendkivil naiv
viselkedés és a vagyvezérelt gondolkodas. Ezen feliil maganyosak
és az interneten alakitanak ki maguknak tarsasagot. Az online
térben 1év6 személyekkel benséséges, kozeli viszonyt élnek meg,
amelyhez ragaszkodnak, sajat maguknak fedik el a csalasra,
atverésre utal6 jeleket

II. ELKOVETOI OLDAL

Az eclkovetbket a  kiberdeviancia = jellemzi. A

kiberdeviancia online térben megnyilvanulé olyan magatartas,
amely a tarsadalom altal egyaltalan nem, vagy csak szlk rétegek
altal elfogadott, rosszallast kivalto, normasérté habitus. Veszélyes
az egyénre és a kozosségre.
Az elkévetd szamara harom elem szikséges a csalas
megvaldsitasahoz. Az elsé és legfontosabb a lehetéség. Az online
tér ezt nagymértékben megkonnyiti, hiszen globalis elérhetdséget
biztosit szinte barkihez. A romantikus csalok a kozosségi
médidkon és tarskeresé alkalmazisokon, weboldalakon wvalé
megjelenéstik, pedig még célzottabb lehetdséget kinal. A masodik
elem a pénzigyl nyomas. A csaldsok motivacidja a vagyoni
haszonszerzés, tehat a nyomas tobbnyire megvalésul. Ez t6bb
okbdl is bekdvetkezhet, pl.: létminimum megteremtése vagy a
meglévé életszinvonal fenntartasa, esetleg annak javitisa. A
harmadik komponens a racionalizalas, melynek funkcidja a csald
erkélesi normainak a blncselekmény elkévetésével vald tény
Osszeegyeztetése, tudatositisa Onmagaban.

A csalok miutan elhatarozzak magukat a blincselekmény
elkbvetése mellett megkezd6édik a megvaldsitas  szakasza.
Elkezdenek hamis profilokat késziteni, mas emberek
személyazonossagat, képeit felhasznalva. Népszeriek a magas
beosztast, amerikai haditengerészek, katonak, gyakori az orvos és
mérnok, hiszen ezek mind olyan munkdk, amelyek kell6
komolysagot, hivatastudatot igényelnek, ezaltal megbizhatdsagot
sugaroznak az aldozat iranyaba. Ezek a krealt felhasznalok
altalaban kifejezetten helyes/szép emberek képeit mentik le.
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Gyakori az Ozvegy, j6 vagy meglehet6sen tehetés vagyoni
helyzettel rendelkez6 profil. Ez azt engedi feltételezni a
potencialis aldozat szamara, hogy beszélgetSpartnere jomodd,
tehat nem fog pénzt kérni, amennyiben mégis, gond nélkiil
visszafizeti a kolcsont. A beszélgetések célja elsésorban a
behal6zas, az aldozat szerelembe ejtése. A csalok ugy tesznek,
mintha t6rédnének az aldozataikkal.”! A benséséges, romantikus
kapcsolat kialakitasat kiillonbo6z6 kifejlesztett praktikakkal érik el,
pl.: folyamatos chatelés. Az elkéveték folyamatosan személyes
talalkozokat, vided chat beszélgetéseket igérnek, ezek azonban
sohasem fognak megtorténni. El6re kitalalt kifogasok, kézbejové
halaszthatatlan teendSk gatoljadk meg a kicsit is személyesebb
interakciokat. Ahogy egyre tovabb huzza az atverést, figyeli az
aldozat 6sszes reakcidjat és amikor gy érzi alkalmas az id6zités &
maga ajanlja fel a taldlkozas lehetSségét. Ez azonban valamilyen
kilsé, allitasa szerint téle fliggetlen ok miatt meghidsul pl.:
katonanal a vezet6ség nem engedi el, zaroljak a szamlajat és gy
nincs pénze az utazasra. Sokszor el6fordul, hogy balesetet
szenved az illet6 és a korhazi kezelések fizetésére kér pénzt. A
csalok minden esetben tobb indokkal és magyarazattal
rendelkeznek, hogy az akadaly lekiizdése érdekében miért kell az
aldozatnak  pénzt  utalnia.  T6bbszér  kihangsulyozza
beszélgetéseik soran, hogy innentdl kezdve a talalkozas mar nem
rajta mulik, hanem az aldozaton. A t6rbe csalt személy blintudata,
kivancsisaga és romantikus érzelmei, valamint a nyomas hatasara
elutalja a pénzt. A sikeres tranzakcid(k) utan a csald eltinik, az
aldozatot letiltjak a kilénb6z6 platformokon és elérhetetlenné
valnak. Az aldozat sokaig reménykedik, hitegeti magat, hogy ez
valamilyen technikai probléma lehet, meghibasodas a
szerverekben vagy barmilyen félreértés. Késobb jon a realizacio,
miszerint csalas aldozata lett.

A romantikus csalasok rengeteg gyakorlast és profizmust,
szinte mar szaktudast igényelnek. Olyan szofisztikalt, manipulativ
modszereket alkalmaznak, amelyek az aldozatok szamara fel sem
tannek. Készitettem interjt egy olyan aldozattal, akinek a
beszélgeté partnere egy egyedilallé apuka volt. Az allitélagos

31 SORELL, WHITTY, 2019. 342-361. O.
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édesapa beszélgetéseik soran tobbszor bevonta a gyermeket is, aki
folyamatosan ,,anya”-ként szolitotta az aldozatot. Ez rendkivil
manipulativan hatott az aldozatra, az érzelmeit nagyon
nagymértékben befolyasolta, szamara ez nagyon meghat6 és mély
kapcsolatot jelent6 gesztus volt. A megtévesztést nehéz
észrevenni, csak késébb derilt ki, hogy a csalénak soha nem is
volt gyermeke, a kisfiut is a csald jatszotta el a beszélgetéseik
soran. A romantikus csalast pedig még nehezebb, hiszen ilyenkor
az aldozat mély és erds érzelmeket taplal azzal a személlyel
szemben, aki 6t atveri. Ez nem véletlen, a bin6zék rendkivil
valédinak és gondoskodonak tinnek. Céljuk, hogy a lehet6
legmélyebb kapcsolatokat épitsék ki, hogy a velik szembenall6
barmit megtegyen szamukra. Benséséges, bizalmas viszonyt
alakitanak ki. Kihasznaljak a masik személy maganyat.

Az elkévet6k a modszereiket folyamatosan bévitik és
fejlesztik. A modszereiket segitik a tovabbiakban felsorolt
tényez6k. Az aldozatokkal ellentétben minél tobb ilyen tényezé
valésul meg, annal kedvez6bb szamukra a kibertér.

Az online tér adta anonimitas kihasznalasa az egyik leginkabb a
csalok elényére fordithatd lehet6ség. A személyes, offline térben
torténd interakciok elkeriilésével teljesen ismeretlen tud maradni
a valédi éniik. Az dlca fenntartiasanak érdekében az elkévetk
képesek hamis okiratokat is beszerezni, de gyakran hasznalnak
hivatalosnak tiné aldokumentumokat is.

Els6ésorban artalmatlan ismerkedésnek tlnik, a célja viszont a
potencialis 4ldozat megtévesztése. A koznyelv elsésorban a
szexudlis cselekményre valé ravétellel azonositja. Ugy gondolom
itt is helytall, hiszen ugyanazokat a mddszereket hasznalja és az
online térben elkévetett romantikus csalasok esetében is
valosulhat meg az interneten keresztil szexualis tevékenység.

Az online térben elkovetett romantikus csalasok kulcsfontossagu
eleme egy, esetleg tobb, jol felépitett alprofil. Az aldozat a profillal
kommunikal, azzal talalkozik és arrél donti el, hogy lat-e esélyt
barmilyen  kapcsolat  kialakitasira. A kamu  profilhoz
hozzatartozik a kitalalt/ellopott emberek személyisége is. A
kozosségi médidkon és randi oldalakon feltoltott profiljaikat
frissitik, a trendeknek megfelel6, modern kilseji és ideologiaja
alprofilt hoznak létre. Kialakitanak egy sémat, amelyet
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alkalmaznak az aldozataikkal folytatott beszélgetéseik soran. A
sikeres megtévesztések utan levonjak a kovetkeztetéseket, kudarc
esetén tanulnak hibaikbol és masképp kommunikalnak a
kévetkezé alkalommal.

A karakter kommunikaciéjan rengeteg minden mulik, a
csalok folyamatosan kisérleteznek a legcélravezetébb szavak és
kommunikaciés stratégidk hasznalataval. Prébalnak minél
gyorsabban az aldozatok bizalmaba férkézni, ezt pedig bokokkal,
és romantikus tizenetekkel érik el; de sokszor mutatjak magukat
hasonl6 vallasunak, meggy6z6désieknek is, mint a potencialis
aldozat. Folyamatosan elérhetéek az aldozatok szamara,
eltinésiik, késéi valaszadasuk legfeljebb a pénzkérés el6tt torténik
meg, de ezt is az Sket ért szerencsétlenségnek alcazzak, igy még
inkabb az aldozat szimpatidjanak elnyerésére torekednek. A
megtévesztett ezt ugy ¢éli meg, hogy az elkovets folyamatosan
kereste 6t az elmult id6szakban, de a csaloval tortént incidens
annyira komoly, hogy még valaszolni se tudott szamara, pl.:
annyira sulyos sériléseket szerzett. Ez még inkabb a kért pénz
elutalasara 6sztonozi az illet6e.

A csalok egyik technikaja a minimalis gondolkodasi és
dontési id6 hagyasa egy-egy szituacidban. A behaldzas elején
gyorsitjak az érzelmek kialakulasat, rendkivil révid idén beltli
mély érzelmek hangoztatasaval csavarjak az ujjatk koré az
aldozatot. Ennek a technikanak a hatasara az aldozat nehezen
képes racionalis dontést hozni, hiszen az érzelmi nyomas mellett
megjelenik az id6 sztke, ami fokozottan emeli a stressz szintet.

KONKLUZIO

A vizsgalt bincselekményhez fGz6d6 tarsadalmi elitéld
hozzaallas az 4aldozatok iranyaba olyan kiemelked6en silyos
problémakhoz vezethetnek, mint a latenciaban maradas, vagy
akar az elszenvedékben kialakuld lelki eredetd terhek.

Véleményem szerint a megel6zés a lehet6 leghatékonyabb
megoldas. A probléma gyokerét kell megkeresni, amelyet a
felhasznalok online szokasai, valamint a buincselekménytipus
ismeretlensége adja. Alapvetd, felhasznaléi tudas megszerzése
tanfolyamokon valé részvétellel vagy kurzusok inditasaval sok
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embernek nyudjthatna segitséget a blincselekmény elkeriilésében,
ezzel mentesitené Gket a csalok okozta karok aldl. A megel6zés
masik oldala az emberek figyelmének felhivasa erre a
blncselekménytipusra. Reményeim szerint, azzal, hogy e
deliktum egyre nagyobb publicitast kap, és az emberek tudomast
szereznek arrél, hogy romantikus csalasok léteznek és barki
aldozatta valhat, aki nem kelléen 6vatos, akkor nagyobb
valoszintséggel figyelnek fel az arulkodé jelekre. Az arulkodo
jelek kozott megjelenik a nagyon révid ismeretség utan rendkiviil
erés érzelmek kimutatasa pl: hazassagkotésre felhivas vagy
szerelem kifejezése. Ide tartozik a személyes adatok, banki adatok,
intim képek, videok kérése is. A semmitmondd, alltalanos jellegti
lzenetek is figyelemre érdemes jelek. Nagyon fontos kiemelni,
hogy e jelek észlelése csak gyandra adhat okot és felismerésik
utan nagyobb odafigyeléssel és dvatossaggal kell kommunikalni
beszélgetépartnerinkkel.

Arra valo tekintettel, hogy a blinmegel6zés az az eszkoz,

amellyel a leginkabb fel lehet 1épni egy ilyen tipust
bincselekménnyel szemben, az emberek tudatositisa lenne a
legcélravezetSbb.
Ezen okbdl kifolydlag, egy figyelemfelhivé plakatot készitettem,
amelyen feltiintetem azokat a jeleket, amelyek észlelésiiknél
relaciéval feltételezhetjiik az online beszélgeté partneriinkrdl,
hogy csalé.
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NTIKUS

RTUMA

Nagyon rovid ismeretség
utin erés érzelmeket kezd
kifejezni.

A beszélgetépartner
profiljan szereplé képek
nem egyeznek a Google-on
talalhaté képekhez tartozo
névvel.

Gyakran nem emlékszik
rélunk tényekre.

Semmitmond¢ iizenetek.

Intim  képeket, videdkat,
hangfajlokat kér.

Személyes adatokat kér.

Pénzt, ajandékokat vagy banki

belépési adatokat kér.

1. abra: Romantikus csalék gyanus jelei. Forras: sajat szerkesztés.

138

Kultgyi Mahely 2023/1-2. szam



To6th Noémi

FELHASZNALT IRODALOM

484/2020. (XI. 10.) Korm. rendelet a veszélyhelyzet idején
alkalmazando védelmi intézkedések masodik Gitemérdl.

AMBRUS, ISTVAN (2020). A koronavirus jarvany és a buntet6jog,
MTA Law Working Papers, Letoltés helye:

https://jog.tk.hu/mtalwp/a-koronavirus-jarvany-es-a-
buntetojog (Letdltve: 2023.05.21.)

SHIELDS DOBSON, NICHOLAS CARAH, BRADY ROBARDS (2018)
Digital Intimate Publics and Social Media, palgrave macmillan

ANDREAS MARCUS KAPLAN, MICHAEL HAENLEIN (2010), Users
of the world, unite! The challenges and opportunities of Social
Media, Letoltés helye: https://www.webatlas.it/pdf/kaplan-
haenlein-users-of-the-world-unite.pdf (Letoltve: 2022.07.18.)

ANDREW K., PRZYBYLSKI (2013), Motivational, emotional, and
behavioral correlates offear ofmissing out. Computers in
Human Behavior, Letoltés helye:
https://www.sciencedirect.com/science/article/abs/pii/S07
47563213000800#! (Letdltve: 2022.08.25.)

ANTHONY, GIDDENS (2008), Szocioldgia, Osiris Kiado,

Budapest,
FEDERAL BUREAU OF INVESTIGATION, (2021). Internet Crime
Report, Letoltés helye:

https://www.ic3.gov/Media/PDF/AnnualReport/2021 IC3
Report.pdf (Letdltve: 2022.07.27.)

BALAzS, LAszLO (2021), Digitalis kommunikacié és tudatossag,
Letoltés helye: http://komnev.hu/wp-
content/uploads/2021/02/TK13print vegleges.pdf
(Letoltve: 2022.08.02.)

BORBIRO A., GONCzOL K., KEREZST K., LEVAY M., (2016)
Kriminolégia, Wolters Kluwer, Budapest

DR. PERGEL, JOZSEFNE (2001). A szamitégépes csalas és egyéb
szamitogépes buncselekmények. Statisztikai Szemle, 79 (9),
767. oldal, Letoltés helye:
https://www.ksh.hu/statszemle archive/2001/2001 09/200
1 09 763.pdf (Letoltve: 2023.06.02.)

EMMA, FLETCHER (2022), Reports of romance scams hit record
highs in 2021, Federal Trade Commission Let6ltés helye:

Kultigyi Méhely 2023/1-2. szam 139


https://jog.tk.hu/mtalwp/a-koronavirus-jarvany-es-a-buntetojog
https://jog.tk.hu/mtalwp/a-koronavirus-jarvany-es-a-buntetojog
https://www.google.hu/search?hl=hu&sxsrf=APwXEde5QHNcz-YSyIm30cpY4HxpYjShHA:1686593350291&q=digital+intimate+publics+and+social+media+amy+shields+dobson&si=AMnBZoEZ8aFftZu792frFYrnK9KQYGXRL3UTeDeHB9-uc0sfFdlxnp5rngEw-JTGoXGBeDmOI2WldnOmQzgC7gWh1cydwantlqFL3r-7GO4GTg0NtxDEEm_UkCQjBfuykOmh_8vEiJtU1-0HR_RzzadnAD7gj6UQ3OL3ZNn2GkBNcQhF-cnEGG2yvkv7mIQR0kdLndIwwq83x2P1smV6DLQUx5inFsVG0F_NVAazawQd7G0WVu96Rn1rBf5Soh4pfybKew3iuFJ_2j4ecn3nsI9g7sR0nyli1xr-ppSrIpYqXd8uPXS8bk1O3WPhB-MHDF4SvFJZLQuTgIF4voeE-BbijtWNFmTYTA%3D%3D&sa=X&ved=2ahUKEwiC-Ynsqb7_AhXMRvEDHQYFCnMQmxMoAnoECBAQBA
https://www.google.hu/search?hl=hu&sxsrf=APwXEde5QHNcz-YSyIm30cpY4HxpYjShHA:1686593350291&q=digital+intimate+publics+and+social+media+nicholas+carah&si=AMnBZoEZ8aFftZu792frFYrnK9KQYGXRL3UTeDeHB9-uc0sfFb_SE7mY3kVLHJ8fnTBqMAdlvbdJUz6k2djzlr0eWv52BY24IrQZvUj4NWdVYvOaD8SSuOsWWH8Ccco0oDd-3QuxBGCH_jv_r2fVAozaMXeI8xKLUYlPdQEFs4jb1cHr8qYQ2j8WaveN5xHzVWx4Ybdac7eULK15PSIwUKGFYpcy0CAxadJEiHKO2noP8ma8xh7sf5BDfqsufQIzawzJWZ_srhltFBVR-a0BTu11LgJ03WlyugjfHAPQa6sOF-1kAclYVDxZzwfAk7fe0MFQIUFa4oX-&sa=X&ved=2ahUKEwiC-Ynsqb7_AhXMRvEDHQYFCnMQmxMoAHoECBAQAg
https://www.google.hu/search?hl=hu&sxsrf=APwXEde5QHNcz-YSyIm30cpY4HxpYjShHA:1686593350291&q=digital+intimate+publics+and+social+media+brady+robards&si=AMnBZoEZ8aFftZu792frFYrnK9KQYGXRL3UTeDeHB9-uc0sfFdhSKkfCFrGo_mdNS29C86xgu-EqL19r4FYlEDDvGlMmxk0HJPhLjHfSGdUwNNn8djUCKBIKaWiPnt7VTE_fZKUXUg9SdugfiJvBz33dol80_qSn5tLInGakTD4Ej8AVLC5PeSFAAnNhq3TvcCtkoGemQ48CsBu9lY0KSDF0BriSJSb1lNJ-A3fEUJokTgW3DoBSZfUKZX4VJDj3YR4Azvg_TsL2oA8pkp7QnQTDUMiy8MSqOQ614pJ_lIPOsqkxNyLV4buWTsT4o2s5DIu16ST0nmUE&sa=X&ved=2ahUKEwiC-Ynsqb7_AhXMRvEDHQYFCnMQmxMoAXoECBAQAw
https://www.webatlas.it/pdf/kaplan-haenlein-users-of-the-world-unite.pdf
https://www.webatlas.it/pdf/kaplan-haenlein-users-of-the-world-unite.pdf
https://www.sciencedirect.com/science/article/abs/pii/S0747563213000800
https://www.sciencedirect.com/science/article/abs/pii/S0747563213000800
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
http://komnev.hu/wp-content/uploads/2021/02/TK13print_vegleges.pdf
http://komnev.hu/wp-content/uploads/2021/02/TK13print_vegleges.pdf
https://www.ksh.hu/statszemle_archive/2001/2001_09/2001_09_763.pdf
https://www.ksh.hu/statszemle_archive/2001/2001_09/2001_09_763.pdf

Kar érte szerelem
(Az online térben elkovetett romantikus csalasok)

https://www.ftc.gov/news-events/data-visualizations /data-
spotlight/2022/02/reports-romance-scams-hit-record-highs-
2021 (Letoltve: 2023.06.11.)

EMMA, FLETCHER (2023), Romance scammers’ favorite lies
exposed, Federal Trade Commission, Letoltés helye:
https://www.ftc.gov/news-events/data-visualizations /data-
spotlight/2023/02/romance-scammers-favorite-lies-exposed
(Letoltve: 2023.06.11.)

GALAN, ANITA (2014), Az internetfiiggbség kialakuldsa ¢és
prevalenciaja, Letoltés helye:
https://metszetek.unideb.hu/files /201401 17 galan anita 1
.pdf (Letoltve: 2022.09.02.)

Guy, MAYRAZ (2011), Wishful Thinking, The University of
Sydney, Letoltés helye:
https://econpapers.repec.org/paper/mlbwpaper/1172.htm
(Letoltve: 2022.07.23.)

GYARAKI, REKA (2021), A kozosségi média hatdsa a
kiberbincselekmények — elkovetésére, Magyar Rendészet
(2021/2), 67—82. oldal, Letoltés helye:
http://real.mtak.hu/127954/1/04 Gyaraki 67-

82 MR 2021 2.pdf (Letoltve: 2022.08.04.)

HANS, VON HENTIG (1948), The Criminal and His Victim —
Studies in the Sociobiology of Crime. IV. The victim, Yale
University Press, New Haven

KovAcs, DAVID (2021), A szervezeti valtozasok okozta
szorongas ¢és az ezt befolyasolo tényez6k vizsgalata, Letoltés
helye:  http://szdlib.uni-corvinus.hu/14138/  (Letoltve:
2022.08.07.)

MASASHI SOGA, MALDWYN JOHN EVANS (2021), Impacts of the
COVID-19 pandemic on human—nature interactions:
Pathways, evidence and implications. People and Nature,
Letoltés helye:
https://besjournals.onlinelibrary.wiley.com/doi/full/10.1002
/pan3.10201 (Letoltve: 2022.08.02.)

Kiss, TIBOR (2018), Agresszié a cybertérben, Letoltés helye:
https://nketepo.uni-
nke.hu/xmlui/bitstream /handle/123456789/16186/ Agresszi

140 Kultigyi Mthely 2023/1-2. szam


https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2022/02/reports-romance-scams-hit-record-highs-2021
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2022/02/reports-romance-scams-hit-record-highs-2021
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2022/02/reports-romance-scams-hit-record-highs-2021
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/02/romance-scammers-favorite-lies-exposed
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/02/romance-scammers-favorite-lies-exposed
https://metszetek.unideb.hu/files/201401_17_galan_anita_1.pdf
https://metszetek.unideb.hu/files/201401_17_galan_anita_1.pdf
https://econpapers.repec.org/paper/mlbwpaper/1172.htm
http://real.mtak.hu/127954/1/04_Gyaraki_67-82_MR_2021_2.pdf
http://real.mtak.hu/127954/1/04_Gyaraki_67-82_MR_2021_2.pdf
http://szd.lib.uni-corvinus.hu/14138/
https://besjournals.onlinelibrary.wiley.com/doi/full/10.1002/pan3.10201
https://besjournals.onlinelibrary.wiley.com/doi/full/10.1002/pan3.10201
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/16186/Agresszio%20a%20cyberterben.pdf?sequence=1
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/16186/Agresszio%20a%20cyberterben.pdf?sequence=1

To6th Noémi

0%20a%20cyberterben.pdf?sequence=1 (Letoltve:
2022.07.04.)

Kiss, TIBOR (2020). Kibervédelem a buntgyi tudomanyokban,
Dialég Campus, Budapest

KRISTON, EDIT (2018), A csalad fogalma a tarsadalmi innovacié
strGjében, kilonds tekintettel a jogi és szocioldgiai

megkozelitésre, Letoltés helye:
https://www.proquest.com/docview/2406322327 (Letoltve:
2022.08.03.)

NEMZETI KIBERVEDELMI INTEZET (2020), A k6z0sségi média
veszélyei - unnepi kiadas, Kibertamadas! Podcast: Letoltés
helye:
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF
3i?si=a8fbe0al19b149d8&nd=1 (Letoltve: 2022.08.23.)

NEMZETI KIBERVEDELMI INTEZET (2020), A k6z0sségi média
veszélyei - tnnepi kiadas, Kibertamadas! Podcast: Letoltés
helye:
https://open.spotify.com/episode/2f62sbpiBbNtnSdxXMrF
3i?si=a8fbe0al19b149d8&nd=1 (Letoltve: 2022.08.23.)

NEMZETI KIBERVEDELMI INTEZET (2020), Ko6z6sségi Média
biztonsaga, els6é felvonas, Kibertamadas! Podcast: Letoltés
helye:
https://open.spotify.com/episode/6IpaSed AJvwT4K7eGL
O8PO?si=871b0ce832184b49&nd=1, (LetSltve: 2022.08.25.)

NEMZETI KIBERVEDELMI INTEZET (2020), Ko6z6sségi Média
biztonsaga, els6é felvonas, Kibertamadas! Podcast: Letoltés
helye:
https://open.spotify.com/episode/6IpaSed AJvwT4K7eGL
O8PO?si=871b0ce832184b49&nd=1 (Letdltve: 2022.08.25.)

NEMZETI KIBERVEDELMI INTEZET (2020), A koz6sségi média
vesz€lyei - unnepi kiadas, Kibertamadas! Podcast: Letoltés
helye:
https://open.spotify.com/episode/2f62sbpiBbNnSdxXMrF
3i?si=a8fbe0al19b149d8&nd=1 (Letoltve: 2022.08.23.)

NEMZETI MEDIA- ES HIRKOZLEST HATOSAG, (2018), Lakossagi
internethasznalat, online piackutatas, Letoltés helye:
https://nmhh.hu/dokumentum/202180/lakossagi interneth
asznalat 2018.pdf (Let6ltve: 2022.07.02.)

Kultigyi Méhely 2023/1-2. szam 141


https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/16186/Agresszio%20a%20cyberterben.pdf?sequence=1
https://www.proquest.com/docview/2406322327
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://open.spotify.com/episode/6Ipa5edAJvwT4K7eGLO8PO?si=871b0ce832184b49&nd=1
https://open.spotify.com/episode/6Ipa5edAJvwT4K7eGLO8PO?si=871b0ce832184b49&nd=1
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0a119b149d8&nd=1
https://nmhh.hu/dokumentum/202180/lakossagi_internethasznalat_2018.pdf
https://nmhh.hu/dokumentum/202180/lakossagi_internethasznalat_2018.pdf

Kar érte szerelem
(Az online térben elkovetett romantikus csalasok)

NURAY SIMSEK, SAHIN DERYA (2019), Internet Addiction,

Cyberbullying, and Victimization Relationship in Adolescents:
A Sample from Turkey. Journal of addiction nursing, 201-210.

oldal, Letoltés helye:
https://journals.lww.com/jan/Abstract/2019/07000/Intern
et _Addiction, Cyberbullying, and.10.aspx (Letoltve:
2022.07.14.)

TOM SORELL, MONICA WHITTY (2019), Online romance scams

142

and victimhood. Security Journal, 342-361. oldal, Letoltés

helye: https://romancescamsnow.com -
content/uploads/2019/01/Sorell-

Whitty2019 Article OnlineRomanceScamsAndVictimhoo.p
df (Letoltve: 2022.08.05.)

Kultigyi Mthely 2023/1-2. szam


https://journals.lww.com/jan/Abstract/2019/07000/Internet_Addiction,_Cyberbullying,_and.10.aspx
https://journals.lww.com/jan/Abstract/2019/07000/Internet_Addiction,_Cyberbullying,_and.10.aspx
https://romancescamsnow.com/wp-content/uploads/2019/01/Sorell-Whitty2019_Article_OnlineRomanceScamsAndVictimhoo.pdf
https://romancescamsnow.com/wp-content/uploads/2019/01/Sorell-Whitty2019_Article_OnlineRomanceScamsAndVictimhoo.pdf
https://romancescamsnow.com/wp-content/uploads/2019/01/Sorell-Whitty2019_Article_OnlineRomanceScamsAndVictimhoo.pdf
https://romancescamsnow.com/wp-content/uploads/2019/01/Sorell-Whitty2019_Article_OnlineRomanceScamsAndVictimhoo.pdf

